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CRIPTOGRAFIA DE DOCUMENTOS E
POR QUE ISSO IMPORTA

A criptografia é crucial para o papel que ela desempenha na seguranca,
conformidade e prevencdo de perdas.

EI Seguranca

O armazenamento seguro de
documentos comerciais tem uma
alta prioridade. Como os arquivos
sdo compartilhados digitalmente
entre pessoas e dispositivos, ha
cada vez mais oportunidades
para que os individuos mal-
intencionados ataquem sistemas
e roubem informacdes. A
criptografia € uma camada de
protecdo imprescindivel para
manter seu conteddo seguro,
mesmo que outros controles de
seguranca sejam violados.

Governanca e
conformidade

A seguranca da informacao e

a governanca sao requisitos
operacionais fundamentais
para as organizacdes. Moldadas
por diretrizes em nivel estadual,
federal e internacional,

as empresas precisam de
ferramentas para armazenar,
gerenciar e dispor de forma
defensiva os documentos. A
criptografia € uma ferramenta
chave para o cumprimento

desses padroes.

Prevencdo de
perdas

S

O custo das viola¢Bes de
dados vai muito além de uma
simples melhoria em termos
de seguranca. As violacdes de
dados corroem a confianca
publica e podem ter um efeito
incrivelmente prejudicial sobre
a reputacdo de uma empresa,
0 que pode representar um
risco para as relacdes e receitas
atuais e futuras dos clientes. A
criptografia pode impedir que
um incidente de seguranca se
transforme em uma violacdo

de dados.
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Como o NetDocuments lida com a
criptografia de documentos

Manter seus arquivos seguros é nosso trabalho.
Utilizando o modelo de computacdo “zero trust”,

o NetDocuments utiliza praticas de criptografia
lideres no setor para proteger sua empresa contra
violacOes de dados, além de fornecer infraestrutura
de criptografia de Ultima geracdo e gerenciamento
de chaves. Vocé pode ter a confian¢a de que os
documentos de sua empresa estdo protegidos
dentro do NetDocuments Service nos mais altos
niveis disponiveis atualmente.

Criptografia multicamadas e Gerenciamento de
Chaves de Criptografia (EKM)

O NetDocuments aplica multiplas camadas de
criptografia e utiliza tecnologia inovadora, incluindo
um Gerador de NUmeros Aleatérios Quanticos
(QRNG), para criar uma chave de criptografia Unica
para cada documento e e-mail salvo no Servico. O
QRNG usa mecanica quantica para gerar chaves
de criptografia AES-256 totalmente entrdpicas, em
0posicdo a randomizacao baseada em software que
pode ser decifrada por agentes estatais.

O NetDocuments Service realiza a criptografia

e a decodificacao em cada documento, em vez

de utilizar métodos de seguranca de baixo valor,
tais como criptografia em nivel de disco. Esse
processo oculta todos os arquivos digitais dos
administradores de armazenamento e rede, o que
nao é possivel com a criptografia em nivel de disco.

Cada documento salvo no NetDocuments é

criptografado com sua propria Chave de Criptografia
de Objetos (OEK) AES-256, Unica e totalmente
entropica. Apos a criptografia, o documento é
gravado na matriz de armazenamento de
dados (“object store”), enquanto a OEK é
armazenada separadamente em um
banco de dados de chaves seguras.

Antes de serem armazenadas no banco de dados
de chaves, as proprias OEKs sdo criptografadas
usando uma Chave Mestra de Criptografia (MEK),
que fornece uma camada adicional de seguranca
com criptografia. O NetDocuments protege e
gerencia as MEKs em Mdédulos de Seguranca de
Hardware (HSMs) dedicados seguindo o FIPS
(Federal Information Processing Standards, Padrées
Federais de Processamento de Informacdes dos
EUA) 140-2 Nivel 3 com acesso restrito, usando a
arquitetura Root of Trust para proteger totalmente
a MEK. As MEKSs sdo trocadas a cada seis meses. O
FIPS € um padrao globalmente reconhecido para
controles de seguranca com criptografia. O nivel 3
permite a separacdo fisica e l6gica para maximizar a
seguranca da chave de criptografia.

A computacdo no modelo “zero trust” é obtida
através do armazenamento de chaves de criptografia
totalmente entrdpicas em um HSM classificado no
nivel 3 do FIPS 140-2 e da utilizacao dos controles
operacionais do NetDocuments Service.

Chaves de criptografia gerenciadas pelo cliente
Os clientes podem ter requisitos de seguranca
Unicos e granulares. A criptografia pode ser usada
para isolar diferentes conjuntos de contetdo de
outros documentos. Atendemos a essa necessidade
oferecendo aos clientes a opc¢do de utilizar Chaves
de Criptografia Gerenciadas pelo Cliente (CMEKS),
gerenciadas através de HSMs do
NetDocuments ou HSMs
gerenciados pelo cliente.
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Ao utilizar CMEKs, o NetDocuments Service aplica
trés camadas de criptografia separadas para cada
documento. Os clientes controlam quando as
CMEKSs sao aplicadas a documentos sensiveis que
se enquadram nas politicas de regulamentacdo, de
conformidade ou outras politicas de governanca de
dados exigidas.

Os clientes podem designar e revogar CMEKSs para
projetos ou grupos de documentos especificos,
quando necessario. O gerenciamento de chaves

de criptografia granular, baseado em metadados,
permite as empresas revogar 0 acesso a conteudos
especificos enquanto outros conteddos ainda estdo

acessiveis e protegidos por sua propria criptografia.

Criptografia em transito

O NetDocuments ndo protege apenas seus
documentos enquanto eles estiverem armazenados
na aplicacdo, o servico também protege seus
documentos enquanto eles estiverem sendo
transmitidos para ou a partir do servico,
criptografando todas as transmissdes do servico
pela Internet. O NetDocuments exige que todas as
conexdes ao servico utilizem HTTPS e s6 permite a
criptografia usando os protocolos de seguranca TLS
atuais (no momento TLS 1.2) para a seguranca da

transmissao de documentos.

Armazenamento resiliente de documentos

Um elemento chave da arquitetura de
armazenamento do NetDocuments € o uso da
tecnologia de armazenamento de objetos. Quando
um arquivo é colocado no NetDocuments Service,
ele é imediatamente criptografado e depois salvo
em um depdsito de objetos, onde acontece sua
replicagdo automatica ou seu “erasure coding”
(dependendo do tamanho do arquivo) atraves de

multiplos data centers e multiplos dispositivos de
armazenamento fisico dentro de cada data center.
Essa dispersdo pelos data centers geograficamente
separados e altamente seguros garante total
disponibilidade dos dados, integridade do conteddo
e 0s mais altos niveis de seguranca.

Ao garantir que a criptografia seja utilizada em todo
o NetDocuments Service, os documentos sensiveis
tornam-se indecifraveis e inacessiveis a qualquer
parte, incluindo o pessoal do NetDocuments.

A criptografia € um dos muitos
elementos de um plano de seguranca
“zero trust” robusto

Embora a criptografia e 0 armazenamento de objetos
sejam elementos essenciais de qualquer servico
seguro, eles representam apenas uma camada da
governanca de dados do NetDocuments Service. O
NetDocuments fornece controles para gerenciar o
acesso dos usuarios a documentos e protecdo contra
perda de dados (DLP) para minimizar o risco de um
vazamento de dados acidental ou malicioso.

Além disso, o NetDocuments mantém as
certificacBes de seguranca ISO 27001, 27017 e
27018 reconhecidas pelo setor, a nova certificagdo
ISO 27701 para demonstrar a conformidade com
a GDPR, e é periodicamente auditado para validar
a conformidade com os controles SOC 2, para que

vocé tenha o conforto e a garantia de saber que

a infraestrutura de seguranca do NetDocuments

foi validada de forma independente por auditores
credenciados, permitindo ainda que sua organizagdo
obtenha os beneficios da arquitetura de seguranca
abrangente do NetDocuments por meio da
conformidade das transmissdes.

Descubra como nossa criptografia lider do setor pode proteger ainda mais sua empresa.

Agende hoje uma demonstracdao do NetDocuments >


https://www.netdocuments.com/demo
https://www.netdocuments.com/

